Crew security training kit
Kit de capacitación en seguridad para cuadrillas
A 15-minute session on protecting military customers' information, in English and Spanish, with handouts and an attendance sheet.
Template from Movegistics Resources (resources.movegistics.com), free for moving companies. Facts last checked 26 October 2026.
How to use this kit
1. Fill in the names, phone number and dates in [square brackets], and change anything that does not match your company's rules.
1. Run the session when people are hired and every year after, seasonal crews included. It supports Level 2 requirements 3.2.1 and 3.2.3.
1. Office staff and anyone with security duties, such as managing accounts, devices or backups, also need your policies and training for those duties (3.2.2).
1. Give everyone the one-page handout in their language, and have everyone sign the attendance sheet. Keep the signed sheets with your evidence.
1. The Spanish version is a careful translation; have a fluent speaker at your company check it before you use it.
Disclaimer
The information provided in this document is for general information purposes only; it does not constitute legal advice or compliance advice. This kit is not an official document of the Department of War and does not guarantee any score, CMMC status, SPRS result, contract award, or any other outcome. Your use of this kit and its content is at your own risk. This kit is provided “as is” and “as available” without any warranties of any kind, express or implied. Netensity Corporation and Movegistics are not responsible for any losses, damages or liabilities that may result from the use of the kit or reliance on its content. Full disclaimer: resources.movegistics.com/disclaimer.html
Trainer script (English)
Why we are here (2 minutes)
1. We move military families. The government trusts us with their personal details, and the rules say we must protect them.
1. From [date], every company that handles this information has to meet a cybersecurity standard called CMMC. A mistake by any one of us can cost the company its military work.
1. This takes 15 minutes. Ask questions any time.
What counts as protected (2 minutes)
1. Anything about a military customer's move: their name with their move details, phone number, email, home and destination addresses, orders, inventory, bill of lading, and labels with their name and shipment number.
1. On paper, on a phone, on a screen or spoken out loud: treat it all as protected.
Phones (3 minutes)
1. Use only company phones and tablets [or a personal phone the office has enrolled] for military moves, with the company apps.
1. Do not take photos of paperwork, labels or screens unless [office manager] has told you how and where they go.
1. Never text or email customer details from a personal account, or from a phone the office has not enrolled.
1. Keep your phone locked with a passcode. If a company phone is lost or stolen, tell [name] right away, even at night.
Paper (2 minutes)
1. The crew lead keeps the paperwork in a closed folder. Never leave it on the dashboard, in an unlocked truck or at the residence. The customer keeps only their own copies.
1. Bring all paperwork back to the office. Do not throw it away yourself: the office shreds it.
1. If paperwork goes missing, tell [name] right away.
Talking and posting (1 minute)
1. Do not talk about a military customer's details with anyone who does not need them for the job.
1. Never post photos or details of a military move on social media.
Email, passwords and sign-in codes (3 minutes)
1. Be careful with emails and texts that ask you to click a link, open a file or sign in. If something looks wrong, do not click: ask [name].
1. Never share your password or the sign-in code from your phone. Nobody from the company will ever ask for them.
1. If your phone asks you to approve a sign-in you did not start, tap Deny and tell [name].
Something feels wrong (1 minute)
1. If someone asks for customer details or access they do not need, or copies records for no clear reason, tell [owner] or [office manager].
1. You will never get in trouble for reporting something in good faith.
Report it right away (1 minute)
1. Lost phone, missing paperwork, a wrong email, a strange sign-in request: call or text [name] at [phone number] right away.
1. Reporting fast is what protects the customer and the company.
1. Questions? Then everyone signs the attendance sheet.
Five rules for military moves
1. Company phones and apps only
Customer details go only on company phones and apps [or a personal phone the office has enrolled]. Keep them locked. No photos of paperwork or labels unless the office says how.
2. Paper stays with the crew lead
Closed folder, out of sight, never left in an unlocked truck or at the residence. Bring it all back to the office, which shreds it.
3. Keep it to the job
Do not share a customer's details with anyone who does not need them, and never post them online.
4. Never share passwords or codes
Do not click strange links. Deny sign-in requests you did not start.
5. Report right away
Lost phone, missing paperwork, wrong email, anything odd: call [name] at [phone number]. No blame for reporting in good faith.
General information only, not legal or compliance advice. resources.movegistics.com
Guion para el instructor (español)
Por qué estamos aquí (2 minutos)
1. Mudamos a familias militares. El gobierno nos confía sus datos personales, y las reglas dicen que debemos protegerlos.
1. A partir del [fecha], toda empresa que maneje esta información debe cumplir con una norma de ciberseguridad llamada CMMC. Un error de cualquiera de nosotros puede hacer que la empresa pierda sus mudanzas militares.
1. Esto dura 15 minutos. Pregunten cuando quieran.
Qué se considera protegido (2 minutos)
1. Todo lo relacionado con la mudanza de un cliente militar: su nombre junto con los datos de la mudanza, su teléfono, su correo electrónico, las direcciones de origen y de destino, sus órdenes de traslado, el inventario, el conocimiento de embarque (bill of lading) y las etiquetas con su nombre y número de envío.
1. En papel, en un teléfono, en una pantalla o dicho en voz alta: trátenlo todo como información protegida.
Teléfonos (3 minutos)
1. Usen solo teléfonos y tabletas de la empresa [o un teléfono personal que la oficina haya registrado] para las mudanzas militares, con las aplicaciones de la empresa.
1. No tomen fotos de documentos, etiquetas o pantallas, salvo que [gerente de oficina] les haya dicho cómo tomarlas y dónde guardarlas.
1. Nunca envíen datos del cliente por mensaje o correo desde una cuenta personal ni desde un teléfono que la oficina no haya registrado.
1. Mantengan el teléfono bloqueado con código. Si se pierde un teléfono de la empresa o se lo roban, avisen a [nombre] de inmediato, aunque sea de noche.
Papel (2 minutos)
1. El jefe de cuadrilla guarda los documentos en una carpeta cerrada. Nunca los dejen en el tablero, en un camión sin cerrar con llave ni en la casa del cliente. El cliente solo se queda con sus propias copias.
1. Devuelvan todos los documentos a la oficina. No los tiren ustedes: la oficina los tritura.
1. Si falta algún documento, avisen a [nombre] de inmediato.
Hablar y publicar (1 minuto)
1. No hablen de los datos de un cliente militar con nadie que no los necesite para el trabajo.
1. Nunca publiquen fotos ni datos de una mudanza militar en redes sociales.
Correos, contraseñas y códigos de verificación (3 minutos)
1. Tengan cuidado con correos y mensajes que piden hacer clic en un enlace, abrir un archivo o iniciar sesión. Si algo se ve raro, no hagan clic: pregunten a [nombre].
1. Nunca compartan su contraseña ni el código de verificación que les llega al teléfono para iniciar sesión. Nadie de la empresa se los va a pedir nunca.
1. Si el teléfono les pide aprobar un inicio de sesión que ustedes no hicieron, toquen Denegar (Deny) y avisen a [nombre].
Si algo les parece sospechoso (1 minuto)
1. Si alguien pide datos de clientes o accesos que no necesita, o copia registros sin una razón clara, avisen a [dueño] o a [gerente de oficina].
1. Nunca se meterán en problemas por reportar algo de buena fe.
Repórtenlo de inmediato (1 minuto)
1. Teléfono perdido, documentos que faltan, un correo enviado por error, una solicitud de inicio de sesión extraña: llamen o escriban a [nombre] al [teléfono] de inmediato.
1. Reportar rápido es lo que protege al cliente y a la empresa.
1. ¿Preguntas? Después, todos firman la hoja de asistencia.
Cinco reglas para las mudanzas militares
1. Solo teléfonos y aplicaciones de la empresa
Los datos del cliente van solo en los teléfonos y las aplicaciones de la empresa [o en un teléfono personal que la oficina haya registrado]. Manténganlos bloqueados. Nada de fotos de documentos o etiquetas, salvo que la oficina diga cómo.
2. El papel se queda con el jefe de cuadrilla
En carpeta cerrada, fuera de la vista, nunca en un camión sin cerrar con llave ni en la casa del cliente. Devuélvanlo todo a la oficina para que allí lo trituren.
3. Solo para el trabajo
No compartan los datos de un cliente con nadie que no los necesite, y nunca los publiquen en internet.
4. Nunca compartan contraseñas ni códigos
No hagan clic en enlaces raros. Rechacen las solicitudes de inicio de sesión que ustedes no iniciaron.
5. Repórtenlo de inmediato
Teléfono perdido, documentos que faltan, un correo enviado por error, cualquier cosa rara: llamen a [nombre] al [teléfono]. Reportar de buena fe nunca les traerá problemas.
Información general, no es asesoría legal ni de cumplimiento. resources.movegistics.com
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Keep this sheet with your evidence for requirements 3.2.1 and 3.2.3.
Template from resources.movegistics.com. General information only, not legal or compliance advice.   Page 
